各部门每季度保密检查表
部门：             部位：                   检查日期：                检查人：                       
	项目
	制度要求
	检查内容
	执行情况（打√或╳）
	备注
检查方法及相应审查表等资料

	涉

密

计
算
机
管

理
	禁止涉密计算机接入互联网
	涉密计算机是否接入互联网
	
	工具检查

	
	渉密计算机口令要定时更换
	渉密计算机口令是否定时更换
	
	有无记录

	
	涉密便携计算机外出要审查审批
	涉密便携计算机外出是否审查审批
	
	携带涉密便携计算机外出审批表

	
	涉密计算机要采取电磁泄漏防护措施
	是否安装使用视频信息保护器
	
	

	
	渉密计算机使用要有记录
	渉密计算机使用是否记录
	
	涉密计算机使用情况记录表格式

	
	涉密计算机内涉密信息需进行密级标识
	涉密计算机内涉密信息是否有相应的密级标识
	
	盘符—文件夹—文件名－首页

	
	非涉密计算机中不得存储或处理涉密信息
	是否在非涉密计算机中存储或处理涉密信息
	
	工具检查

	
	涉密计算机维修、更换、报废等需经保密办备案
	是否报保密办
	
	

	涉介

密质

移管
动理
存

储
	涉密移动存储介质只能在相应密级的计算机上使用
	涉密移动存储介质是否越级使用
	
	

	
	渉密存储介质使用要有记录、拷贝要经部门负责人审批
	是否有渉密存储介质使用拷贝记录
	
	拷贝涉密资料审批表

	
	不准在涉密计算机与连接国际互联网的计算机之间交叉使用移动存储介质。
	是否设置中间机及A/B两个中间U盘，并单向传递数据
	
	从联网机拷至A——A在中间机杀毒拷入B——B拷入涉密机后粉碎并格式化（不可逆向拷贝）

	
	非涉密存储介质中不得存储或处理涉密信息
	是否在非涉密存储介质中存储或处理涉密信息
	
	

	办

公

设

备

管

理


	不准用传真机处理传输国家秘密
	是否用传真机处理传输国家秘密
	
	

	
	不准在移动电话及普通电话中谈论国家秘密
	是否在移动电话及普通电话中谈论国家秘密
	
	

	
	复印涉密载体应按秘密载体保密管理规定进行审批，在保密办指定的复印机复印，复印件按原件密级同样管理
	是否在指定复印机复印涉密资料
	
	制发单位复印涉密资料审批表

	
	用于处理国家秘密信息的具有打印、复印、传真等多功能的一体机不得与普通电话线连接
	是否使用多功能一体机处理涉密资料
	
	

	涉体

密管

载理

涉体

密管

载理


	制作秘密载体要经部门或课题负责人批准，并在涉密计算机及办公设备上进行制作
	制作秘密载体是否经部门或课题负责人批准，是否在涉密设备上制作
	
	打印涉密文件、资料审批表
制发单位复印涉密资料审批表

	
	对本单位产生的秘密载体及时标明密级及保密期限，按制作数量编排顺序号
	对本单位产生的秘密载体是否标明密级及保密期限、编号
	
	检查载体标记

	
	秘密载体使用移交需登记签收
	是否有资料移交登记签收记录
	
	渉密资料移交记录

	
	根据工作需要控制国家秘密的接触和知悉范围
	是否根据工作需要控制了国家秘密的接触和知悉范围
	
	

	
	秘密载体保存在密码文件柜中

对接触和知悉（阅读）国家秘密的人员要有文字记载
	是否存入密码柜，对接触和知悉国家秘密的人员是否有文字记载
	
	

	
	不准私自复制留存遗弃或向他人出借国家秘密

不准携带涉密载体回家或在家中处理国家秘密
	是否私自复制、下载、携带和留存国家秘密
	
	

	
	因工作需要携带秘密载体外出需保密办审批，应当采取有效保护措施,使秘密载体始终处于携带人有效控制之下
	携带涉密载体是否审批
	
	外带涉密载体申请表
设备（密品）出校审批表

	
	销毁秘密载体应当确保秘密信息无法还原
	是否采用碎纸机等设备
	
	涉密文件资料销毁清单

	涉密

会议
	举办涉密会议需经保密办办理审批登记
	举办涉密会议是否审批登记
	
	涉密会议审批登记表

	
	涉密会议要选择符合保密要求的场所和设备
	地点是否符合制度要求
	
	

	
	涉密会议资料制作发放收回要有记录
	是否有资料收发记录
	
	涉密文件收发登记表或移交记录

	学发

术表

交论

流文

	不准在个人著述或公开的信息中涉及国家秘密，发表论文需保密审查
	发表论文是否保密审查
	
	涉密人员发表论文保密审查审批表

	
	不准私自将国家秘密带出国境或参加涉外活动
	出境及涉外活动是否携带涉密载体
	
	

	
	不得带领外宾及在学校工作的外籍教师和外国留学生到研究室参观、考察
	是否限制无关人员进入本部门
	
	涉外活动审批登记表

	
	出境访问、学术交流等要进行保密审查、签订保密承诺
	出境是否签订保密承诺
	
	对外科技交流登记表/保密承诺书

	宣

传

报

道
	因宣传需要摄制涉及涉密项目的录相等须进行保密审查
	是否经保密审查
	
	对外交流和宣传报道保密审批表

	
	参加展会、对外提供技术资料、信息上网等，所提供的资料不得涉及国家秘密，须进行保密审查。
	是否经保密审查
	
	对外交流和宣传报道保密审批表上网信息保密审查审批表

	
	不准擅自接受媒体采访或私自与境外人员交往
	是否经保密审查
	
	对外交流和宣传报道保密审批表

	内

部

管

理
	定期对计算机和涉密载体等进行自查，及时消除泄密隐患
	是否自查
	
	自查记录

	
	定期组织学习进行保密教育，增强工作人员的保密意识
	是否学习保密规章制度及所发书籍
	
	

	
	涉密人员上岗需报保密办审查，因调动、读书等原因离开涉密岗位，或因私出国（境），应报保密部门，签订保密承诺
	是否报保密办并签订保密承诺
	
	涉密人员涉密资格审查表
涉密人员离岗保密承诺书

	
	研究生参加涉密课题需履行保密审查手续，按涉密人员管理
	研究生参研是否履行保密审查手续
	
	涉密研究生保密资格审查表

	
	发生泄露事件，应当立即采取补救措施，并向保密办报告，
	是否及时报告
	
	

	
	对表现突出的所属涉密人员应进行保密奖励
	是否对表现突出的人员进行奖励
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复印操作员留档








